
Уголовный кодекс Российской Федерации от 13 июня 1996 года № 63-ФЗ 

(с изменениями и дополнениями по состоянию на 19.12.2023 г.) 

  

Глава 28. Преступления в сфере компьютерной информации 
  

Статья 272. Неправомерный доступ к компьютерной информации 

1. Неправомерный доступ к охраняемой законом компьютерной информации, если это 

деяние повлекло уничтожение, блокирование, модификацию либо копирование 

компьютерной информации, - 

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной 

платы или иного дохода осужденного за период до восемнадцати месяцев, либо 

исправительными работами на срок до одного года, либо ограничением свободы на срок 

до двух лет, либо принудительными работами на срок до двух лет, либо лишением 

свободы на тот же срок. 

2. То же деяние, причинившее крупный ущерб или совершенное из корыстной 

заинтересованности, - 

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до двух лет, 

либо исправительными работами на срок от одного года до двух лет, либо ограничением 

свободы на срок до четырех лет, либо принудительными работами на срок до четырех лет, 

либо лишением свободы на тот же срок. 

3. Деяния, предусмотренные частями первой или второй настоящей статьи, 

совершенные группой лиц по предварительному сговору или организованной группой 

либо лицом с использованием своего служебного положения, - 

наказываются штрафом в размере до пятисот тысяч рублей или в размере заработной 

платы или иного дохода осужденного за период до трех лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех 

лет, либо ограничением свободы на срок до четырех лет, либо принудительными 

работами на срок до пяти лет, либо лишением свободы на тот же срок. 

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, 

если они повлекли тяжкие последствия или создали угрозу их наступления, - 

наказываются лишением свободы на срок до семи лет. 

  

Примечания. 1. Под компьютерной информацией понимаются сведения (сообщения, 

данные), представленные в форме электрических сигналов, независимо от средств их 

хранения, обработки и передачи. 

2. Крупным ущербом в статьях настоящей главы признается ущерб, сумма которого 

превышает один миллион рублей. 

  

Статья 273. Создание, использование и распространение вредоносных компьютерных 

программ 

1. Создание, распространение или использование компьютерных программ либо иной 

компьютерной информации, заведомо предназначенных для несанкционированного 

уничтожения, блокирования, модификации, копирования компьютерной информации или 

нейтрализации средств защиты компьютерной информации, - 

наказываются ограничением свободы на срок до четырех лет, либо принудительными 

работами на срок до четырех лет, либо лишением свободы на тот же срок со штрафом в 

размере до двухсот тысяч рублей или в размере заработной платы или иного дохода 

осужденного за период до восемнадцати месяцев. 

2. Деяния, предусмотренные частью первой настоящей статьи, совершенные группой 

лиц по предварительному сговору или организованной группой либо лицом с 
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использованием своего служебного положения, а равно причинившие крупный ущерб или 

совершенные из корыстной заинтересованности, - 

наказываются ограничением свободы на срок до четырех лет, либо принудительными 

работами на срок до пяти лет с лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок до трех лет или без такового, либо 

лишением свободы на срок до пяти лет со штрафом в размере от ста тысяч до двухсот 

тысяч рублей или в размере заработной платы или иного дохода осужденного за период от 

двух до трех лет или без такового и с лишением права занимать определенные должности 

или заниматься определенной деятельностью на срок до трех лет или без такового. 

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они 

повлекли тяжкие последствия или создали угрозу их наступления, - 

наказываются лишением свободы на срок до семи лет. 

  

Статья 274. Нарушение правил эксплуатации средств хранения, обработки или 

передачи компьютерной информации и информационно-телекоммуникационных сетей 

1. Нарушение правил эксплуатации средств хранения, обработки или передачи 

охраняемой компьютерной информации либо информационно-телекоммуникационных 

сетей и оконечного оборудования, а также правил доступа к информационно-

телекоммуникационным сетям, повлекшее уничтожение, блокирование, модификацию 

либо копирование компьютерной информации, причинившее крупный ущерб, - 

наказывается штрафом в размере до пятисот тысяч рублей или в размере заработной 

платы или иного дохода осужденного за период до восемнадцати месяцев, либо 

исправительными работами на срок от шести месяцев до одного года, либо ограничением 

свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо 

лишением свободы на тот же срок. 

2. Деяние, предусмотренное частью первой настоящей статьи, если оно повлекло 

тяжкие последствия или создало угрозу их наступления, - 

наказывается принудительными работами на срок до пяти лет либо лишением 

свободы на тот же срок. 

  

Статья 274.1. Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации 

1. Создание, распространение и (или) использование компьютерных программ либо 

иной компьютерной информации, заведомо предназначенных для неправомерного 

воздействия на критическую информационную инфраструктуру Российской Федерации, в 

том числе для уничтожения, блокирования, модификации, копирования информации, 

содержащейся в ней, или нейтрализации средств защиты указанной информации, - 

наказываются принудительными работами на срок до пяти лет с ограничением 

свободы на срок до двух лет или без такового либо лишением свободы на срок от двух до 

пяти лет со штрафом в размере от пятисот тысяч до одного миллиона рублей или в 

размере заработной платы или иного дохода осужденного за период от одного года до 

трех лет, 

2. Неправомерный доступ к охраняемой компьютерной информации, содержащейся в 

критической информационной инфраструктуре Российской Федерации, в том числе с 

использованием компьютерных программ либо иной компьютерной информации, которые 

заведомо предназначены для неправомерного воздействия на критическую 

информационную инфраструктуру Российской Федерации, или иных вредоносных 

компьютерных программ, если он повлек причинение вреда критической 

информационной инфраструктуре Российской Федерации, - 

наказывается принудительными работами на срок до пяти лет со штрафом в размере 

от пятисот тысяч до одного миллиона рублей или в размере заработной платы или иного 

дохода осужденного за период от одного года до трех лет и с ограничением свободы на 



срок до двух лет или без такового либо лишением свободы на срок от двух до шести лет 

со штрафом в размере от пятисот тысяч до одного миллиона рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до трех лет. 

3. Нарушение правил эксплуатации средств хранения, обработки или передачи 

охраняемой компьютерной информации, содержащейся в критической информационной 

инфраструктуре Российской Федерации, или информационных систем, информационно-

телекоммуникационных сетей, автоматизированных систем управления, сетей 

электросвязи, относящихся к критической информационной инфраструктуре Российской 

Федерации, либо правил доступа к указанным информации, информационным системам, 

информационно-телекоммуникационным сетям, автоматизированным системам 

управления, сетям электросвязи, если оно повлекло причинение вреда критической 

информационной инфраструктуре Российской Федерации, - 

наказывается принудительными работами на срок до пяти лет с лишением права 

занимать определенные должности или заниматься определенной деятельностью на срок 

до трех лет или без такового либо лишением свободы на срок до шести лет с лишением 

права занимать определенные должности или заниматься определенной деятельностью на 

срок до трех лет или без такового. 

4. Деяния, предусмотренные частью первой, второй или третьей настоящей статьи, 

совершенные группой лиц по предварительному сговору или организованной группой, 

или лицом с использованием своего служебного положения, - 

наказываются лишением свободы на срок от трех до восьми лет с лишением права 

занимать определенные должности или заниматься определенной деятельностью на срок 

до трех лет или без такового. 

5. Деяния, предусмотренные частью первой, второй, третьей или четвертой настоящей 

статьи, если они повлекли тяжкие последствия, - 

наказываются лишением свободы на срок от пяти до десяти лет с лишением права 

занимать определенные должности или заниматься определенной деятельностью на срок 

до пяти лет или без такового. 

  

Статья 274.2. Нарушение правил централизованного управления техническими 

средствами противодействия угрозам устойчивости, безопасности и 

целостности функционирования на территории Российской Федерации 

информационно-телекоммуникационной сети «Интернет» и сети связи общего 

пользования 

1. Нарушение порядка установки, эксплуатации и модернизации в сети связи 

технических средств противодействия угрозам устойчивости, безопасности и целостности 

функционирования на территории Российской Федерации информационно-

телекоммуникационной сети «Интернет» и сети связи общего пользования либо 

несоблюдение технических условий их установки или требований к сетям связи при 

использовании указанных технических средств, совершенные должностным лицом или 

индивидуальным предпринимателем, подвергнутыми административному наказанию за 

деяние, предусмотренное частью 2 статьи 13.42 Кодекса Российской Федерации об 

административных правонарушениях, - 

наказывается штрафом в размере от семисот тысяч до полутора миллионов рублей или 

в размере заработной платы или иного дохода осужденного за период от одного года до 

восемнадцати месяцев, либо исправительными работами на срок до одного года, либо 

принудительными работами на срок до трех лет, либо лишением свободы на тот же срок. 

2. Нарушение требований к пропуску трафика через технические средства 

противодействия угрозам устойчивости, безопасности и целостности функционирования 

на территории Российской Федерации информационно-телекоммуникационной сети 

«Интернет» и сети связи общего пользования, совершенное должностным лицом или 

индивидуальным предпринимателем, подвергнутыми административному наказанию за 



деяние, предусмотренное частью 2 статьи 13.42.1 Кодекса Российской Федерации об 

административных правонарушениях, - 

наказывается штрафом в размере от семисот тысяч до полутора миллионов рублей или 

в размере заработной платы или иного дохода осужденного за период от одного года до 

восемнадцати месяцев, либо исправительными работами на срок до одного года, либо 

принудительными работами на срок до трех лет, либо лишением свободы на тот же срок. 

Примечание. Под должностным лицом в настоящей статье понимается лицо, 

постоянно, временно либо по специальному полномочию выполняющее управленческие, 

организационно-распорядительные или административно-хозяйственные функции в 

коммерческой или иной организации. 
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